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Historial de Versiones

Version Fecha Autor

Resumen de Cambios

Wilfredo Davila

1.0 11/07/2014
Fuentes

Documento inicial

1.1 17/11/2017 | Andrés Romero Chavez.

Ajuste del nombre de {a ECvinculada para auditoria
de seguimiento 2017

Adicién del apartado 8. GESTION DE RIESGO, para
la auditoria de seguimiento 2017 (Pag. 7}

1.2 27/10/2021 | Andrés Romero Chavez

13.2 Compromisa de la clave privada se modificé
texto a “En el caso que la clave privada del
Operador de Registro sea comprometida, el
certificado automaticamente debera ser revocado
y luego de ello, se deberd solicitar la emision de un
nuevo certificado para la continuacion de

actividades”.
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1. INTRODUCCION

SALMON CORP S.A.C., se constituye como Entidad de Registro o Verificacion de la Entidad
de Certificacion CAMERFIRMA PERU S.A.C., y brinda servicios de recepcién de solicitudes de
emision, revocacion, re-emision y suspension de los certificados digitales, tanto para el caso de
personas juridicas como personas naturales respecto de los servicios brindados por esta
Entidad de Certificacion.

2. OBJETIVO DE SALMON CORP S.A.C., COMO ENTIDAD DE REGISTRO O VERIFICACION

Asegurar la confiabilidad de la identidad del sclicitante de los servicios de emisidn, revocacién
y re-emision de los certificados digitales, registrando y verificando la informacion entregada por
los solicitantes antes de comunicar a CAMERFIRMA PERU S.A.C., la aprobacidn de una
solicitud.

3. PARTICIPANTES

e CAMERFIRMA PERU S.A.C.: Entidad emisora de certificados digitales, las cual utilizan los
servicios de registro de SALMON CORP S.A.C. La informacién respecto a la Entidad de
Certificacién CAMERFIRMA PERU S.A.C., asi como sus Politicas de Certificacion, sus
Declaraciones de Practicas y respectivos convenios se encuentran publicados en la
siguiente direccion web:

hitp://www.camerfirma.com.pe/usuarios/

CAMERFIRMA PERU S.A.C., brinda el servicio web de registro, mediante el cual SALMON
CORP S.A.C., gestionara la aprobacion de las solicitudes de los servicios de certificacion
digital, por lo que la responsabilidad de la disponibilidad y seguridad de estos sistemas
depende de CAMERFIRMA PERU S.A.C.

CAMERFIRMA PERU S.A.C., cuenta con la Certificacién de Web Trust y vela por el
reconocimiento legal de la Auteridad Administrativa competente, INDECOPI.

+ Entidades de Registro o Verificacion: SALMON CORP S.A.C., reside en el Per( y se somete
ante el proceso de acreditacion del INDECOPI. Las comunicaciones entre la ER y
CAMERFIRMA PERU S.A.C., se realizan via web de manera ininterrumpida, segun los
niveles de disponibilidad y recuperacién brindados y declarados por cada EC. La ER tiene
procedimientos de contingencia para acceder a los sistemas en casos de corte del servicio
de Internet. La disponibilidad del servicio web de registro es provista por cada EC y es
responsabilidad de CAMERFIRMA PERU S.A.C., el mecanismo de contingencia utilizado.

o Titulares de certificados: La comunidad de usuarios definidos como titulares de los
certificados digitales sera definida segun lo establecido en la Politica de Certificacion y
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La ER de SALMON CORP S.A.C., brinda servicios solamente a personas naturales o
juridicas. En el caso de personas naturales, los servicios de validacién seran brindados a
personas sin impedimento legal de nacionalidad peruana.

» Terceros que confian: Los terceros que confian son personas naturales o juridicas que
confian en el contenido y la aplicacion de un certificado digital. En este sentido, los terceros
que confian pueden ser todas aquellas personas naturales y juridicas que requieren evaluar
la validez de un certificado para proceder con sus respectivas transacciones electronicas,
incluyendo entidades de otras infraestructuras ademas de la IOFE.

La comunidad de usuarios definidos como terceros que confian, dependera de lo establecido
en la Politica de Certificacion y Declaracién de Practicas de CAMERFIRMA PERU S.A.C.

4. DEFINICIONES Y ABREVIACIONES

Entidades de Certificacion:

Entidades de Registro o Verificacion:

Declaracion de Practicas de Registro:

Operador de Registro:

SALMON CORP S.AC.

EC: Es la persona juridica publica o privada gue
presta indistintamente servicios de produccion,
emision, gestion, cancelacion u otros servicios
inherentes a la certificacién digital. Asimismo,
puede asumir las funciones de registro o
verificacion.

ER: Es la persona juridica, con excepcion de los
notarios publicos, encargada del levantamiento
de datos, la comprobacion de éstos respecto a
un solicitante de un certificado digital, la
aceptacién y autorizacion de las solicitudes para
la emisidon de un certificado digital, asi como de
la aceptacion y autorizacion de las solicitudes de
cancelacion de certificados digitales. Las
personas encargadas de ejercer la citada
funcién seran supervisadas y regutadas por la
normatividad vigente.

RPS: Conjunto de declaraciones sobre politicas
y practicas de la Entidad de Registro, que sirve
para comunicar el cumplimiento legal y
regulatorio a los suscriptores y terceros que
confian.

Personé responsable de representar a SALMON
CORP S.A.C., en calidad Entidad de Registro de
CAMERFIRMA PERU S.A.C. actividades

(313 bAd =
Firma: = s ooze TINARES PEREZ Firma:
-.55! TE OF ADMI TRACION ¥ FIV z
Revisado por: Represefitante de |a Alta Direccién Aprobado por:




POLITICA copiGo

~ (Y POL.ERSC.002
b & Sa'mﬂn VERSION: 1.1

CoP AT POLITICA DE SEGURIDAD Fecha de Aprobacion 01707719

Puesto que Elabora: Responsable ER

Pagina 5 de 14

TODA VERSION IMPRESA O FOTOCOPIA SE CONSIDERA UNA "COPIA NO CONTROLADA"

EXCEPTO CUANDO LLEVE EL SELLO ORIGINAL COLOR ROJO DE "COPIA CONTROLADA"

de recepcidn, validacidon y procesamiento de
solicitudes.

Practicas de Registro: ' Son las practicas que establecen las actividades
y requerimientos de seguridad y privacidad
correspondientes al Sistema de Registro o
Verificacion de una Entidad de Registro o
Verificacion.

Roles de confianza: Roles que tienen acceso a la informacion critica
de las operaciones de registro de SALMON
CORP S.A.C,, en calidad Entidad de Registro de
CAMERFIRMA PERU S.A.C.,

Suscriptor: Es la persona natural responsable de la
generacion y uso de la clave privada, a quien se
le vincula de manera exclusiva con un .
documento electronico firmado digitalmente
utilizando su clave privada. En el caso que el
titular del certificado digital sea una persona
natural, sobre ella recaera la responsabilidad de
suscriptor. En el caso que una persona juridica
sea el titular de un certificado digital, la
responsabilidad de suscriptor recaera sobre el
representante legal designado por esta entidad.
Si el certificado esta designado para ser usado
por un agente automatizado, la titularidad del
certificado y de las firmas digitales generadas a
partir de dicho certificado corresponderan a la
persona juridica. La atribucion de
responsabilidad de suscriptor, para tales
efectos, corresponde a la misma persona
juridica.

Tercero que confia: Se refiere a las perscnas naturales, equipos,
servicios o cualquier otro ente que actla basado
en la confianza sobre la validez de un certificado
y/o verifica alguna firma digital en la que se
utilizé dicho certificado.

Titular: Es la persona natural o juridica a quien se le
atribuye de manera gxclusiva un certificado
digital.
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5. ALCANCE

La presente politica es de cumplimiento obligatorio para el personal contratade por SALMON
CORP S.A.C., que participan de las operaciones criticas de los servicios de registro descritos
en la Declaracién de Practicas de Registro.

6. POLITICA DE SEGURIDAD DE LA INFORMACION

SALMON CORP S.A.C., en calidad de Entidad de Registro, tiene como objetivo de seguridad,
garantizar la autenticidad e integridad de la informacion critica de los procesos de registro,
mediante la gestion de riesgos de seguridad y la aplicacion de politicas y estandares que
regulen las actividades criticas de sus operaciones, por parte del personal y terceros
subcontratados, en cumplimiento de las obligaciones de la ER en los ambitos legales,
regulatorios y contractuales.

7. SEGURIDAD FiSICA

7.1. Ubicacién y construccion del local

La ubicacion y disefic de las instalaciones de SALMON CORP S.A.C., en calidad Entidad de
Registro de CAMERFIRMA PERU S.A.C., debe prever el dafio por desastres naturales,
como inundacién, terremoto; asi como desastres creados por el hombre, como incendios,
disturbios civiles y otras formas de desastre, manteniendo vigente su acreditacién ante el
Instituto Nacional de Defensa Civil.

7.2. Seguridad fisica del personal y el equipamiento

A fin de proteger al personal y el equipamiento en las instalaciones de SALMON CORP
S.A.C., en calidad Entidad de Registro de CAMERFIRMA PERU S.A.C., medios que
garanticen la seguridad fisica de los equipos y del personal, Se deben implementar los
siguientes conftroles:

a) Senalizacion de zonas seguras

b) Provisién de extinguidores contra incendios
c) No debe existir cableado eléctrico expuesto
d) Uso de estabilizadores y supresores de picos

7.3. Perimetros de sequridad v control de acceso fisico

Las areas de archivo de documentos en papel y archivos electronicos, deben estar
protegidas constantemente contra acceso no autorizado:

a) Deben estar en ambientes separados de las areas publicas de registro.
b) Sdlo debe ingresar personal autorizado
c) Elingreso y salida del personal debe ser registrada

. S.AC.
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Los terceros y el personal de limpieza pueden ingresar con autorizacion del
Responsable de Seguridad, deben ser previamente identificados y deben ser
registrados y supervisados durante su estancia en el area

El ingreso y salida de documentos debe ser registrada

Debe estar cerrada bajo llave cuando no esté siendo usada

Cuando sea asignadc un personal nuevo se deberan verificar sus antecedentes

Las operaciones de validacién y registro pueden realizarse en las instalaciones de SALMON
CORP S.A.C., o en las instalaciones del cliente o cualquier otro lugar definido por él en
presencia del Operador de Registro, el cual sera responsable de proteger la informacion
proporcionada por el cliente.

7.4. Proteccién contra la exposicion al agua

Las instalaciones deben estar protegidas contra exposicién al agua, en particular, las areas
de archivo deben estar distantes de zonas de filtracion de agua o humedad, ya sea en el

techo o en las paredes colindantes.

7.5. Proteccién contra incendios

Las instalaciones deben poseer las siguientes medidas para la prevencion y proteccion

contra incendios:

a)

b)

c)

Esta prohibido fumar o generar cualquier fuente de humo o fuego dentro de las areas
de archivo y en las instalaciones de SALMON CORP S.A.C., en calidad Entidad de
Registro de CAMERFIRMA PERU S.A.C.,

Se debe contar con un extinguidor visible, destinado a extinguir fuego sobre equipos
electronicos y documentos en papel.

Una copia de los documentos y archivos electrénicos, que poseen las solicitudes de
los servicios de registro y los contratos de los titulares y suscriptores debe ser
guardada en un lugar de contingencia protegida por el Responsable de la ER, contra
acceso no autorizado

7.6. Archivo de material

Los archivos tanto electrénicos como de papel (contratos de suscriptores y solicitudes de
los servicios de registro) y el material distintivo (formatos membretados propics de la ER),
deben estar protegidos en las areas de archivo, en contenedores de proteccion contra
fuegos y deben situarse en diversas dependencias para eliminar riesgos asociados a una
tnica ubicacion,

El acceso a estos contenedores debe estar restringido a personal autorizado.
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8.

9.

7.7. Gestion de Residuos

Los archivos tanto electronicos como de papel (contratos de suscriptores y solicitudes de
los servicios de registro) y el material distintivo {formatos membretados propios de la ER),
que requieran ser eliminados o su soporte electrénico requiera ser desechado, deberéan ser
borrados o destruidos de manera irrecuperable.

7.8. Copia de seguridad externa

Una copia de los documentos y archivos electronicos, que poseen las solicitudes de los
servicios de registro y los contratos de los titulares y suscriptores debe ser guardada en un
lugar de contingencia protegida por el Responsable de la ER, contra acceso no autorizado.

GESTION DE RIESGOS

Para la evaluacion y gestion de los riesgos asociados a la seguridad de los procesos de la
ER Saimon Corp. SAC, se emplea la metodologia de ANALISIS MODAL DE FALLOS Y
EFECTOS (AMFE), ya que dicha metodologia nos permite apreciar puntualmente las causas
que originan una posible falia, asi como también la pericdicidad y dectectabilidad de las
mismas.

Con la finalidad de poder realizar el seguimiento adecuado, trimestralmente se elaborara
una Matriz de Riesgo en la cual se listara todos los posibles modos de fallo, los mismos que
deberan ser cerrados o superados en un plazo maximo de 30 dias a partir de la aprobacioén .
de la matriz respectiva por parte del encargado de la ER, debiéndose generar la
documentacién sustitutoria que evidencien €] cierre.

GESTION DE ROLES

S.1. Roles de confianza

Los roles de confianza deben ser definidos de la siguiente manera:

¢ Responsable de la ER

+ Responsable de Seguridad
¢ Responsable de Privacidad
» Operadores de Registro

» Auditores

Estos roles deben ser asignados formalmente por el Responsable de SALMON CORP
S.A.C., en calidad Entidad de Registro de CAMERFIRMA PERU S.A.C.

La descripcién de los roles debe incluir las labores que puegden como las que no pueden

ser realizadas en el ejercicio de tales roles, las mismas qu en ser puestas de manifiesto
SALMON CORP S/A.C. SAL ‘ CORP. SALC.
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a las personas que ejercen dichas funciones. Se debe obtener constancia por escrito del
conocimiento de las mismas.

9.2. Numero de personas requeridas por labor

Los cambios en los documentos normativos requieren de la autorizacién de los
Responsables de la ER, el Responsable de Seguridad y el de Privacidad, dichos roles no
son incompatibles y pueden ser asumidos por un mismo cargo.

Ei auditor debera ser siempre una persona independiente de las operaciones de registro.

9.3. Identificacion y autenticacién para cada rol

Los roles de confianza se deben emplear controles de acceso fisico para el acceso a las
areas de archivo, asi como légicos para las comunicaciones con la EC. Los controles de
acceso a los sistemas de Registro dependen de la configuracion de los sistemas de cada
EC y no de SALMON CORP S.A.C., en calidad Entidad de Registro de CAMERFIRMA
PERU S.A.C.

9.4, |dentificacién vy autenticacidn para cada rol

El auditor asignado por el INDECOPI debera ser siempre una persona independiente de las
operaciones de registro.

10. GESTION DEL PERSONAL

10.1. Cualidades v requisitos, experiencia y certificados

Los roles de confianza deben tener conocimiento y entrenamiento en las operaciones de

registro digital, la Politica de Seguridad de la Informacion y la Politica y el Plan de Privacidad
de Datos. '

Asimismo, deben tener experiencia relacionada a los temas de certificacion digital.

10.2. Procedimiento para verificacion de antecedentes

Se deben verificar los antecedentes de todos los candidatos a empleados, contratistas y
terceros en concordancia con las leyes vigentes y normatividad pertinente, que participan y
tienen acceso a las operaciones vy sistemas de registro, incluyendo:

¢ Verificacién de antecedentes criminales
+ Verificacion de antecedentes crediticios

~ SALM
SALMON CORE/SAC. /
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Las personas que desempeiian roles de confianza deben de tener en claro el nivel de
sensibilidad y valor de los bienes y transacciones protegidos por fa actividad de la cual ellas
son responsables. ,

10.3. Requisitos de capacitacion

Todos los empleados de la organizacion que participan de los servicios de registro deben
recibir las capacitaciones apropiadas y actualizaciones regulares de las politicas y
procedimientos organizacionales, conforme sean relevantes para su funcion laboral:

e Elequipo y software requerido para operar.

e Los aspectos de la RPS, Politica de Seguridad, Plan de privacidad y otra
documentacidn relevante que afecte sus funciones.

* Requisitos legislativos en relacion a sus funciones.

e Sus roles en relacién al Plan de Contingencias.

104. Frecuencia y requisitos de las re-capacitaciones

Las sesiones de capacitacion y entrenamiento deben ser llevadas a cabo anualmente y
cuando existan cambios significativos en los elementos tratados en la capacitacidn inicial y
cada vez que se adhiera, sustituya o rote al personal encargado.

10.5. Frecuencia y secuencia de la rotacion en el trabajo

No se implementara rotacion de los trabajadores.

10.6. Sanciones por acciones no autorizadas

Debe existir un proceso disciplinario formal para los empleados que han cometido una
violacion en la seguridad, una accién real o potencial no autorizada y que haya sido
realizada por una persona que desempefia un rol de confianza, dicha persona debe ser
inmediatamente suspendida de todo rol de confianza que pudiera desempenfar.

Dichas sanciones deben estar establecidas en los contratos de cada empieado y/o
contratista.

10.7. Requerimientos de los contratistas

El personal contratado para fines especificos dentro de las operaciones de SALMON CORP
S.A.C., en calidad Entidad de Registro de CAMERFIRMA PERU S.A.C., sera evaluado
respecto de sus antecedentes criminales, conocimiento y experiencia. Asimismo, no debera
tener acceso sin supervision a las areas de archivo y no tendra acceso a los sistemas de
registro brindados por la EC.

SA@. SALM id ’ S.A.C.
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11. PROCEDIMIENTOS DE REGISTRO DE AUDITORIAS

11.1. Tipos de eventos registrados

Los sistemas de informacidn sensible son provistos por la EC, por lo que SALMON CORP
S.A.C., en calidad Entidad de Registro de CAMERFIRMA PERU S.A.C., s6lo puede acceder
via web. En este sentido, los logs de auditoria son administrados y definidos por la EC.

Se guardaran los contratos de los titulares y suscriptores, asi como las solicitudes de los
procesos de registro, como evidencia de las transacciones realizadas y para efectos de
auditoria. '

La ER de SALMON CORP S.A.C., genera reportes de los siguientes eventos:

+ Acceso fisico a las areas sensibles.

« Cambios en el personal.

+ Informes completos de los intentas de intrusion fisica en las infraestructuras que dan
soporte al sisterna de certificacion.

El registro de auditoria de eventos debe registrar la hora, fecha e identificadores
softwares/hardware.

11.2. Frecuencia del procesamiento del registro

Los registros de auditoria deben ser procesados y revisados una vez al mes como minimo
con el fin de buscar actividades sospechosas o no habituales.

El procesamiento de los registros de auditoria debe incluir la verificacion de que dichos
registros no hayan sido manipulados

11.3. Periodo de conservacion del registro de auditorias

Como minimo los contratos de suscriptores vy titulares, asi como las solicitudes de los
procesos de registro deben conservarse por un periodo de diez (10) afios.

11.4. Proteccion del registro de auditoria

Las areas de archivo donde se almacenan los contratos de los suscriptores y los titulares,
asi como {as solicitudes de los procesos de registro estaran protegidos contra acceso no
autorizado y los ingresos y salidas de personal seran registrados.

La destruccion de un archivo de auditoria sclo se podra llevar a cabo con la autorizacion de
INDECOPI, siempre y cuando haya transcurrido un periodo minimo de 10 afios.
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11.5. Copia de seqguridad del registro de auditoria

Todas las solicitudes y contratos fisicos seran generados con copia y los documentos
electrénicos tendran una copia por los Operadores de Registro. Las copias seran
almacenadas en un lugar diferente como contingencia, protegidas contra acceso no
autorizado por el Responsable de SALMON CORP S.A.C,, en calidad Entidad de Registro
de CAMERFIRMA PERU S.A.C.

11.6. Auditoria

Las auditorias internas se lievaran a cabo al menos una vez 91 afo en SALMON CORP
S.A.C,, en calidad Entidad de Registro de CAMERFIRMA PERU S.A.C.

Las evaluaciones técnicas de! INDECOPI se llevaran llevarse a cabo una vez al aiio y cada
vez que el INDECOPI lo requiera.

11.7. Notificacion al titular que causa un evento

Las notificaciones automaticas dependen de los sistemas de la EC, para todos los eventos
relacionados con el uso de los certificados por parte de un titular.

11.8. Valoracién de vulnerabilidad

Los sistemas de registro son administrados por cada EC, por lo que Ia proteccién perimetral
de redes corresponde a la infraestructura de cada EC certificada con el sello de Web Trust.

12. ARCHIVO

12.1. Proteccién del archivo

El archivo fisico esta protegido con controles de acceso fisico para impedir el acceso a
personas no autorizadas. Los documentos deben estar firmados de manera manuscrita y
digital respectivamente para prevenir cualquier modificacion.

El ingreso y salida de documentos fisicos y digitales debe ser registrado para impedir la
pérdida o destruccidén no autorizada.

Debe tomarse en consideracion la posibilidad de re-firmado de los archivos cuando los
avances en las tecnologias generen potencialmente una posibilidad de afectacion a los
mismos o la generacién de micro formas segun Decreto Legislativo 681.

12.2. Procedimiento para obtener vy verificar la informacion del archivo

Mensualmente, la integridad del archivo debe ser verificafia.

SALMON CORP_SAC. _ SALM
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13. RECUPERACION FRENTE AL COMPROMISO Y DESASTRE

13.1. Plan de contingencias

La ER de SALMON CORP S.A.C., mantiene un plan de contingencias que define acciones,
recursos y personal para el restablecimiento y mantenimiento de las operaciones registro
de los procesos de atencion de solicitudes de emisién y revocacién, en el caso de producirse
un acontecimiento intencionado o accidental que inutilice o degrade los recursos y los
servicios de certificacion.

El plan asegura que los servicios de registro para los procesos de emisién y revocacion,
puedan ser reasumidos dentro de un plazo maximo de 24 horas

Los planes son evaluados por lo menos una vez durante el periodo de cada auditoria o
evaluacion de compatibilidad y los resultados deben ser puestos a disposicion de los
auditores de compatibilidad o asesores, conjuntamente con la informacion respecto a las
acciones correctivas que pudieran ser necesarias. '

La recuperacion de los sistemas administrados por la EC, incluyendo la disponibilidad de
los sistemas de registro, que permiten la comunicacién entre la ER y la EC, es
responsabilidad de la EC. En esos casos, SALMON CORP S.A.C., en calidad Entidad de
Registro de CAMERFIRMA PERU S.A.C., informara a los titulares y suscriptores el hecho
mediante un mensaje de correo electrénico.

13.2. Compromiso de la clave privada

En el caso que la clave privada del Operador de Registro sea comprometida, el certificado
automaticamente debera ser revocado y luego de ello, se debera solicitar la emisién de un
nuevo certificado para la continuacién de actividades

14. CONFIDENCIALIDAD DE INFORMACION DE LA ER

14.1. Informacién considerada confidencial

La ER de SALMON CORP S.A.C., mantiene de manera confidencial la siguiente
informacion:

* Material comercialmente reservado de la ER: planes de negocio y disefios e
informacién de propiedad intelectual, e informacion que pudiera perjudicar fa normal
realizacién de sus operaciones.

¢ Informacion de los suscriptores y titulares, incluyendo contratos, informacion que
puede permitir a partes no autorizadas establecer la existencia o naturaleza de las
relaciones entre los suscriptores vy titulares;

* Informacion que pueda permitir a partes no autorfgadhg 1a construccion de un perfil
de lag ades de los suscriptores y m“?ﬁﬁ_ ¥ S.A.C.
SAMORP SAC
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14.2. Informacién que puede ser publicada

¢ Informacidn respecto de la revocacién o suspension de un certificado, sin revelar la
causal que motivéd dicha revocacion o suspension, la publicacion puede estar
limitada a suscriptores legitimos, titulares o terceros que confian.

¢ Informacion de certificados (siempre que el suscriptor lo autorice en el contrato del
suscriptor) y su estado.

La publicacién puede estar limitada a suscriptores legitimos, titulares o terceros que

confian.

15. RESPONSABILIDADES

El Responsable de Seguridad gestiona la implementacion y vela por el cumplimiento de la
presente politica, asi como de su revision periddica, actualizacion, difusion y concientizacion y
capacitacion al personal y terceros para su adecuado cumplimiento.

16. CONFORMIDAD

Este documento ha sido aprobado por el Responsable de SALMON CORP S.A.C., en calidad
Entidad de Registro de CAMERFIRMA PERU S.A.C., y cualquier incumplimiento por parte de
los empleados, contratistas y terceros mencionados en el alcance de este documento, sera
comunicade a dicha autoridad para la ejecucion de las sanciones respectivas.
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